ProSafe™ VPN Client Software Single

(B )
VPNO1L/05L

und 5-User Lizenz

Die heutigen Netzwerke muissen in zunehmendem Mal} auch

Everybody's connecting.

METGEAR

externe oder mobile Benutzer wie z.B. AulRendienstmitarbeiter unterstutzen, !

und dabei aber weiterhin eine hohe Sicherheit gewahrleisten. Daflir benétigt der Netzwerk-
Administrator eine VPN Client Losung, die einfach zu installieren und zu managen ist und
trotzdem absolut sicher ist. NETGEAR®’s ProSafe VPN Client Software bietet die ideale
Losung mit einer professionellen Verschlisselung und einer breiten Unterstitzung von
verschiedensten Anschlusstypen und Microsoft® Windows® Betriebssystemen. Der ProSafe
VPN Client verfugt Uber ein einfaches Setup und ist selbstverstandlich mit der gesamten
Produktlinie von NETGEAR VPN/Firewall Routern kompatibel sowie auch mit IPSec VPN
Lésungen von anderen fuhrenden Herstellern. Mit dem NETGEAR ProSafe VPN Client
erweitert NETGEAR seine Reihe von kostengulnstigen Sicherheitslésungen und bietet fur die
wachsenden Anspruche immer eine Losung aus einer Hand.

Leistungsmerkmale

Professionelle Verschlusselung und
Authentication

Preset Konfigurations-Files fur NETGEAR
VPN/Firewall Router verfugbar

GUI fur die Konfiguration von Security
Policies und Managing Certificates

NAT Traversal Unterstutzung
Redundante Gateway-Fahigkeit

Umfassende Zusammenarbeit mit IPSec-
unterstitzenden Geraten

Client-initiated VPN Support von allen
Microsoft® Windows® Plattformen

Produkt-Spezifikationen

Verschlisselung

- 168-bit Triple Data Encryption Standard
(3DES) und 56-bit Data Encryption
Standard (DES)

- Message-Digest Algorithm (MD5) oder
Secure Hash Algorithm (SHA-1)

- Advanced Encryption Standard (AES)
(128-, 192-, und 256-bit)

PKI

- X.509 Certificate Authority*

- Smart Card Support**

- PKCS #7 Certificate Chains

- PKCS #10 Certificate Requests
- PKCS #12 Certificate Import

- MSCAPI Support

Diffie-Helman Group Support
- Group 1-MODP 768, Group 2 — MODP
1024, Group 5 — MODP 1536

Authentication Mechanisms
- Preshared Keys, RSA Signatures
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Data encryption

Authentication settings

Connections Settings encryption settings

= Key Management
- IKE (Internet Key Exchange)

= |[PSec Modes
- Tunnel, Transport

= |KE Modes
- Main, Aggressive, Quick

= Compression
- IPComp — Deflate und Plug-in Support flr LZS

= Additional Security Features

- NAT Traversal, LDAP Directory Support,
Centralized Policy Management, Self-signed
Certificate Support, XAUTH Support, L2TP
Protocol Support, Redundant Gateways, IKE
keep-alives, Audit Log, Split, Block und
Central Tunneling

= Min. Systemanforderungen

- Pentium® Class (oder vergleichbarer Processor) PC
- Microsoft® Windows® 98, Me, Windows NT 4.0,
Windows 2000, Windows XP® Betriebssystem

- Festplattenplatz — 10 MB

- 16 MB RAM flir Windows 98

- 32 MB RAM fur NT, 64 MB fur ME und 2000

- 64 MB fur XP

- 35 MB freier Platz auf der Festplatte

= Packungsinhalt:

- ProSafe VPN Client Software CD in 1-User
(VPNO1L) oder 5-User (VPNOS5L) Lizenz-Paket
- Installationsanleitung (auf der CD)

- ProSafe VPN Easy Configuration Files

- Supportinformationskarte und Garantiekarte

METGEAR Deutschland GmbH
Konrad-Fuse-Platr 1 « 81828 Minchen + GERMANY
Tel: +48 (0088 /927 93 - 25 00 « Fax: +49 (0089 /9 27 93 -25 10
hittp-/Awww.netgear_de
Alle Angaben ohne Gewshr. Irrtlimer und Anderungen vorbehalten.



