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Connect with Innovation™

E-Mail Threat Management
STM150

Die STM-Produkilinie (Security Threat Management) von NETGEAR erschlief3t
kleinen und mittleren Unternehmen ein Leistungs- und Sicherheitsniveau, das
Ublicherweise nur Grofiunternehmen vorbehalten ist. Der STM150 schitzt Sie vor
E-Mail- und Internet-Gefahren und kombiniert bestmégliche Sicherheitsfunktionen
mit der Stream Scanning Technologie. Er ist sowohl kostenginstig als auch sehr
einfach einzusetzen und auf die BedUrfnisse von kleineren Unternehmen und
Netzwerken zugeschnitten.

Die Stream Scanning Architektur des STM150
erméglicht  eine  gréftmégliche  Sicherheit  bei
gleichzeitiger Erhaltung eines hohen Datendurchsatzes.
For die STM-Serie hat NETGEAR mit den
BranchenfUhrern Kaspersky Lab und Commtouch
zusammengearbeitet und optimale Internet- und E-Mail-Scanning-Engines
integriert. Auf der Stream Scanning Plattform arbeiten diese Engines parallel mit
der heuristischen Engine von NETGEAR, um vor bekannten und unbekannten
Bedrohungen zu schitzen.

Der STM150 ist einfach in Betrieb zu nehmen und lasst sich binnen weniger
Minuten Gberall hinter der Firewall des Firmennetzwerks einsetzen. Er Gbernimmt
die SicherheitsUberwachung automatisch und unaufféllig — lhre Mailserver und
Webproxies missen Sie nicht extra neu konfigurieren. Verwalten kénnen Sie lhren
STM150 Uber ein browser-basiertes und intuitives Interface, wo lhnen folgende
Méglichkeiten zur Verfigung stehen:

» detaillierte Sicherheitsrichtlinien und Warnungen festlegen

« zusammenfassende Statistiken und grafische Auswertungen Uberprifen

e  Administration bis auf IP-Adress-Level

e Log-Daten mit Standard-Werkzeugen fir das Netzwerkmanagement
wie SNMP integrieren

Komfortabel ist auch das neue Lizenzierungsmodell der STM-Produkte: Es gibt
weder komplizierte Lizenzierungsoptionen noch ldstige arbeitsplatz- oder
nutzerbasierte Lizenzverfahren. Stattdessen stehen lhnen drei Lizenzen zur
Verfogung: 1. Web, 2. E-Mail und 3. Instandhaltung und Support, ohne jegliche
Einschrénkung beziglich der Nutzeranzahl. Nur die Anzahl der gleichzeitigen
Nutzer ist Ober die Leistungsféahigkeit der Hardware beschrénkt.

Ausstattung

* Anti-Malware-Engine mit fortschrittlichen Scanning-Algorithmen
¢ Signaturbibliothek mit hunderttausenden Malware-Signaturen

Diese Funktionen sind nicht auf der reinen Hardware enthalten (STM150) und
missen Uber subscriptions zusétzlich erworben werden (STM150E und/oder
STM150W). Generell empfiehlt es sich, das Bundle STM150EW zu erwerben, das
sowohl Web Threat und Email subscription als auch 1 Jahr Support/Maintenance
und Advanced Exchange Replacement inkludiert.
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Leistung:
¢ Entdecken und Blockieren von Viren, Spyware, Phishing-Anriffen, Spam,
unsicheren URLs, Zombie- und Bot-Attacken
+ Download-Stop bei Call-Home-Spyware
¢ Identifikation von Bedrohungen in dem Moment, in dem sie im Internet
stattfinden und bevor sie Ihr Netzwerk erreichen (Zero Hour Bedrohung)

Netgears ProSecure STM-Serie fur Internet- und E-Mail-Threat Anwendungen
beinhaltet umfassenden technischen Support (24/7), der KMUs direkt mit
erfahrenen Sicherheitsexperten zusammenbringt.
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Management:
Administrationsschnittstelle

*  Sichere webbasierte Administration

. SNMP Support

*  Automatische Online Updates

e Granular Policy Options

e Lizenzen fur eine unbegrenzte Anzahl von
Nutzern

Logging

*  Granular log query

e Syslog Support

*  E-Mail Log Delivery
Reporting

. Summiary statistics

«  Grafisch aufbereitete Berichte

*  Automatische outbreak alerts

«  Automatische Benachrichtigung Gber
Malware

UserSupport
Deployment Features:

e Plug and Play
e Inline transparent bridge
e  VLAN Support

UserSupport
Subscription Information:

Support und Verwaltung

e 24 x7 Support
*  Software-Wartung und -Upgrades
*  Advanced Replacement

Web Threat Management

. FOr HTTP, HTTPS und FTP

«  StOndliche Updates fur Spyware-Regeln
und Definitionen

«  StOndliche Updates fur Virus-Definitionen

*  Echtizeit-Updates fur content filter-
Datenbanken

E-Mail Threat Management

. Fir IMAP, POP3 und SMTP

«  StOndliche Updates fur Spyware-Regeln
und Definitionen

«  StOndliche Updates fur Virus-Definitionen

e Echtzeit-Updates fur Distributed Spam
Analysis

Sicherheit:
Anti-Malware-Schutz

*  Anti-Malware-Engine auf
Unternehmensniveau mit mehr als
hunderttausend Signaturen

. In the Cloud Zero Hour Threat Protection

*  Blockieren von Spyware-Downloads

. Blockieren von Spyware-Sites

«  Blockieren von Phishing-Attacken

e HTTPS traffic scanning

Anti-Spam-Schutz

e Spam-Filter auf Unternehmensniveau
(nutzt die Distributed Spam Analysis
Architektur)

*  Proaktive Prévention von Viren-Ausbruch

*  Blockieren von Spam auf SMTP und POP3

Protocol Coverage

«  Web (HTTP, HTTPS, FTP)
«  E-Mail (SMTP, POP3, IMAP)

Content Filtering

¢ URL-Filter auf Unternehmensniveau

. 64 Kategorien

. Benutzerdefinierte URL white list

. Benutzerdefinierte URL Block-Liste

. Benutzerdefiniertes Blockieren von
Dateitypen

*  Passwortgeschitztes Blockieren von
Anhéngen

e ActiveX Blocking

e Flash Blocking

«  Javascript-Kontrolle

e Email subject blocking

Advanced Policy Creation

. LDAP directory Server-Integration

»  Zeitbasierte Policies

*  Benutzerbasierte Policies

e Windows domain controller integration
e Einzelnutzer- und Gruppenpolicies

Application Control

e Instant Messaging Protokolle
«  Streaming Media Protokolle
+  Blockierung von Toolbars

Netzteil:
+ 100 -240V /50 - 60 Hz

Elektromagnetische Vertréaglichkeit:

e CE-Zeichen, gewerblich
. FCC Teil 15, Klasse A
«  VCCIKlasse A
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Betriebsumgebung:

e Arbeitstemperatur: 0 bis 40 Grad Celsius
e  Lagertemperatur: - 20 bis 70 Grad Celsius
«  Luftfeuchtigkeit: 5 bis 95 Prozent

Systemanforderungen:

. Internetzugang
e  Internet Explorer 5.0 oder héher, Mozilla
Firefox 1.0 oder hoher

Garantie:

. 2 Jahre Hardware-Garantie

Packungsinhalt:

ProSecure STM150

Netzwerkkabel

Stromkabel

Gummififie

Garantiekarte

Quick Install Guide
Lizenzvereinbarung for Endkunden
CE-Dokument

GPL-Information

Subscription Card (nur bei Bundles)

Sicherheitsrichtlinien:

Sicherheit

e UL-gelistet
e C-Tick

EU-Richtlinie
. RoHS




