ProSafe™ Quad WAN SSL Datenblatt

NETGEAR RGO

Connect with Innovation™

SRX5308

*  Quad WAN SSL Gigabit VPN Firewall mit 4 WAN-, 4 LAN-Ports
» ideal auch fir anspruchsvolle Business—-Netzwerke
+ Hardware-beschleunigte Datenfluss-Architektur
_ o Stateful-Firewall-Durchsatz: 1 GBit/s
1 GB LAN - WAN throughput (10x hoher als beim FVX538)
* 4 WAN ports mit load balancing
125 Ipsec und 50 SSL VPN Tunnel (SSL kompatibel w/ Win 7)

Dieser leistungsfahige ProSafe VPN-Router ist eine High-Performance Netzwerk-Losung, die Sie Uber SNMP
managen konnen. Der SRX5308 liefert mehrdimensionale Sicherheit mit folgenden Features:

e Denial-of-Service (DoS) Schutz

» Stateful Packet Inspection (SPI)

e URL Stichwort-Filter

» konfigurierbarer Hardware DMZ-Port

¢ Logging

e Reporting

e Echtzeit-Warnungen
Um die Bandbreite detailliert zu managen, stehen Ihnen QoS-, WAN-Traffic Metering und die Profilierung der
Bandbreite zur Verfligung. Die VLAN-Unterstitzung ermaoglicht es lhnen, Gaste-Zugange einzurichten, ohne
dass der Zugriff auf den kritischen Haupt-Server ermdglicht wird.
Mit vier Gigabit-LAN-Ports erreichen Sie maximale interne Dateniibertragungsraten, wahrend die vier
Gigabit-WAN-Ports zwei Arten session-basierten Load-Balancings bieten. Auch der Failover-Schutz ist
gewahrleistet, so dass Sie sich Giber maximalen Durchsatz und eine zuverldassige Anbindung an das Internet
freuen konnen.

Features und Vorteile:

LAN-to-WAN Durchsatz:
. Hardware-beschleunigter LAN-to-WAN Firewall Durchsatz: 1 GBit/s
. 200.000 parallele Verbindungen
Firewall-Sicherheit:
. DoS attack protection
. Block TCP/UDP packet floods
. Port/service blocking
. Hardware DMZ port
*  Web Content Filter
Quad Gigabit WAN Ports:

. 2 Arten session-basierten WAN Load-Balancings
. WAN Failover fiir maximale Betriebszeit




SRX5308 ProSafe™ Quad WAN SSL Gigabit VPN Firewall

V LAN Support:

SSL u. IPsec VPN Fernzugriff:

Bandbreiten-Management:

Bis zu 254 individuelle 802.1Q VLANs moglich
Erlaubt sichere Netzwerk-Segmentierung
Separate Gast-Zugédnge, kein Zugriff auf kritische Server

SSL VPN: Fernzugriff ohne Clients - jederzeit, von uberall

IPsec VPN: Sichere site-to-site Tunnel und client-basierter Fernzugriff
Verschliisselungs-Algorithmen auf Branchen-Niveau

IKE Authentifizierung schiitzt gegen unautorisierten Fernzugriff

125 parallele IPsec VPN Tunnel

50 parallele SSL VPN Tunnel

Kontrolle des Bandbreitenverbrauchs beim Endnutzer tiber Bandbreiten-

Profile moglich

Einfache Anwendung:

Verldssliche NETGEAR Hardware:

Priorisierung des Traffics Giber Quality of Service (QoS)
WAN Traffic Metering

Auto Detect verbindet sich schnell mit Ihrem ISP

DHCP (Client und Server) fur den schnellen Einsatz

Intuitive Web-Management GUI

IPsec VPN Wizard erlaubt ein einfaches VPN Setup

SNMP, telnet management support

SYSLOG und Logs per E-Mail ermoglichen genaues Netzwerk Monitoring

Hochwertiges Metallgehduse
High-Quality Elektronik
NETGEAR Lifetime Garantie

Zubehor:

VPNOTL: (1-User), VPNOSL (5-User) ProSafe Client Software
NMS100: ProSafe Network Management Software

ProSupport Service Packs:

PMBO0331: OnCall 24x7, Kategorie 1
PRR0O331: XPressHW, Kategorie 1
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ProSafe™ Quad WAN SSL Gigabit VPN Firewall

Performance:

. LAN-to-WAN Durchsatz1: 924 MBit/s

. IPSec VPN (3DES) Durchsatz1: 180
MBit/s
. SSL VPN Durchsatz1: 21 Mbit/s

e Maximale Zahl paralleler Verbindungen:

200.000
*«  Maximale Zahl VLANs: 254
e Dedizierte IPSec VPN Tunnel: 125
. Dedizierte SSL VPN Tunnel: 50

Firewall Features:

Stateful Packet Inspection (SPI):

e Port/Service Blocking

. Denial-of-service (DoS) Schutz

e Stealth Mode

*  Block TCP Flood

. Block UDP Flood

. WAN/LAN Ping Response Control
Firewall-Funktionen:

. Port Range Forwarding

. Port Triggering

. DNS proxy

*  MAC Address Cloning/spoofing

. NTP Support

. UpnP

*  Auto-Uplink on Switch Ports

. L3 Quality of Service (QoS)

e LAN-to-WAN und WAN-to-LAN (ToS)

«  Bandweiten-Profiling
Content-Filtering:

* Web Components (Proxy, Java, ActiveX,

Cookies)

*  Web Keyword Blocking

e Trusted Domains
Nutzer-Authentifizierung fiir VPN:

e Active Directory

« LDAP

« Radius

*  WIKID

 MIAS

e NT Domain

* Local User Database

PCl Compliance Two Factor Authentication Support
VolP SIP ALG Compatibility List:

Linksys SPA-901

Linksys SPA-941

SNOM M3

Cisco 7940G

X-Lite 3.0 (software for phones)
D-Link DPH-140S

Grandstream GXP-2000
Polycom SoundStation 6000
Siemens C450, Aastra 51i

VPN Pass Through:

.

WAN Modi:

IPsec
PPTP
L2TP

NAT
Classical Routing

ISP Adressen-Zuweisung:

NAT Modi:
Routing:

DHCP:

DDNS:

DHCP

statische IP-Zuweisung
PPPoE

PPTP

1-1
NAT
PAT

statisch
dynamisch
RIPv1

RIPv2

DHCP Server
DHCP Relay

DynDNS.org
TZO.com
Oray.net
3322.0org

VLANSs: 802.1Q:

WAN Load

Quad-WAN Fail-over
Balancing Modi:
Weighted Load Balancing
Round Robin
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Hardware
. Gigabit RJ45 Ports WAN/LAN: 4/4
. DMZ Interfaces (konfigurierbar): 1
e Flash Memory/RAM: 64 MB/512 MB
. Certifications: VPNC (Basic, AES Interop)
Major Regulatory Compliance:
. Environment: RoHS
. China RoHS Safety: CE/LVD
*+  cUL EMI: FCC
e Part 15 Class A
e CE mark commercial
e C-Tick Class A
« VCCI
Umgebungsdaten:
e Arbeitstemperatur: 0° - 45°C
«  Lagertemperatur: -20° - 70°
«  Luftfeuchtigkeit bei Betrieb: 90 %
maximale relative Luftfeuchtigkeit
*  Luftfeuchtigkeit bei der Lagerung: 95 %
maximale relative Luftfeuchtigkeit
apter nach IEEE 802.11n
(Entwurfsfassung) oder 2,4 GHz
Wireless-Adapter nach 8




