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SNMP-fähige DUAL-WAN-VPN-Firewall 
mit Gigabit-LAN-Ports
FVS336G

NETGEARs ProSafe™ Dual WAN Gigabit Firewall Router mit SSL & IPSEC FVS336G ist eine 
hochleistungsfähige Netzwerklösung, die viel Power und umfassende Sicherheit bietet. 

Für die hohe Sicherheit der Firewall sorgen Stateful Packet Inspection (SPI), DoS-Angriffsschutz 
(Denial of Service), ein Intrusion Detection System, URL-, Dienst- und Zeitfilter, umfangreiches 
Logging, Reporting und Echtzeit-Warnmeldungen. 

Der FVS336G unterstützt bis zu 10 SSL und 25 simultane IPSec-VPN-Tunnel und schafft damit 
sichere und geschützte Verbindungen zwischen Netzwerken über das Internet. 

Mit seinen 4 geswitchten LAN-Ports mit 10/100/1000 MBit/s, Autosensing, und Auto Uplink™ ist 
er das richtige Gerät für Anwender, die große Datenmengen bewegen. 

Network Address Translation (NAT) ermöglicht bis zu 253 Usern gleichzeitigen Zugriff auf zwei 
gleichzeitige Breitband-Verbindungen. Browserbasierte Lösung für Fernzugriff (z.B. mobile 
Nutzer) SSL (Secure Sockets Layer) ist in der Welt des sicheren E-Commerce ein ausgereiftes, 
etabliertes und beliebtes Protokoll.

Ausgereift
•	 Unterstützt bis zu 10 SSL- und 25 IPSec -Sessions simultan

•	 Browserbasierter, sicherer Zugang zu Unternehmensnetzwerken 

•	 Keine Client-Software erforderlich für Benutzer von Laptops/Wireless-Geräten

•	 Verwendet SSL (Secure Sockets Layer), ein in der Welt des E-Commerce beliebtes Protokoll

•	 Leicht zu verwalten - anpassungsfähige, intuitiv zu bedienende Verwaltungsschnittstelle 

•	 Leicht zu bedienen

•	 Verbindung über Microsoft Internet Explorer, Apple Safari

•	 Löscht nach dem Ende einer Session automatisch den Cache

•	 Unterstützt SSLv3, TLS1.0 und AES-256

•	 Unterstützt verschiedene Repositories für Benutzerinformationen, z.B. Microsoft Active 		
	 Directory, LDAP und RADIUS

•	 Granulare, richtlinienbasierte Zugangskontrolle für bessere Sicherheit

•	 Die zusätzlichen 10 SSL-VPN-Tunnel sorgen für sicheren und kostengünstigen Fernzugriff 	
	 und ist in kleinen und mittleren Unternehmen einfach einzurichten und zu warten.

•	 Dies ermöglicht einen einfachen Zugang zu Unternehmensressourcen für mobile und  
	 fern zugreifende Benutzer. Im Unterschied zu traditionellen VPN-Lösungen muß beim SSL 	
	 auf den Client-Geräten keine Software installiert werden. Im Prinzip bieten die 10 SSL-		
	 VPN-Verbindungen kleinen und mittleren Unternehmen drei Schlüsselvorzüge:
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Zuverlässig Die beiden WAN-Ports sorgen auch in anspruchsvollen Netzwerken für ein Maximum an Band-
breite und höchste Zuverlässigkeit. Die zwei WAN-Ports können gleichzeitig benutzt werden und 
ermöglichen neben Load-Balancing auch Auto-Failover, falls eine Breitbandverbindung ausfällt.

Leistungsstark Vier LAN-Ports mit 10/100/1000 MBit/s und Autosensing sind ideal für

Highspeed-Anbindungen von Servern und Workstations - aber auch als Backbone für High-
speed-Switches. Hardwarebasierte Verschlüsselung über einen speziellen Coprozessor entlastet 
die Router-CPU und beschleunigt Ihre VPN-Verbindungen.

Einsatzszenario: 	 Site to Site und / oder Client to Site VPN

			   NAT Internet Router

Quality of Service:	 Unterstützung von Voice & Multimedia

Logging: 		  Syslog, E-mail Warnmeldungen
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SNMP-fähige DUAL-WAN-VPN-Firewall mit Gigabit-LAN-Ports 						      FVS336G

Schnittstellen
 LAN Ports: 4 x 10/100/1000 Mbps
 WAN Ports: 2 x 10/100/1000 Mbps 

Security:
VPN Wizard to simplify configuration 
of IPsec VPNs
Auto Detect to automatically detect ISP 
address type (static, dynamic, PPPoE)
Port range forwarding
Port triggering
Enable/disable WAN ping
DNS proxy
MAC address cloning/spoofing
Network Time Protocol NTP support
Diagnostic tools (ping, DNS lookup, 
trace route, other)
Port/service
Auto-Uplink on switch ports
L3 Quality of Service (QoS) LAN-to-
WAN and WAN-to-LAN (ToS)  

Betriebsumgebung
Operating temperature: 0° to 40°C 
(32° to 104°F)
Operating humidity: 90% maximum 
relative humidity, non-condensing  

Garantie
Limited Lifetime Warranty 
(Die Limited Lifetime Warranty unter-
liegt nur folgenden zeitlichen Bes-
chränkungen: Sie wird gewährleistet (i) 
für den Zeitraum, während dessen der 
Ersterwerber Eigentümer des ProSafe-
Produkts ist, und endet (ii) - aufgrund 
rechtlicher Vorgaben - spätestens 
dreißig (30) Jahre ab dem Datum des 
Kaufs des ProSafe-Produkts durch 
den Ersterwerber. Die Limited Lifetime 
Warranty schränkt die aufgrund ge-
setzlicher Bestimmungen bestehenden 
Gewährleistungsrechte in keiner Weise 
ein, sondern besteht unabhängig 
neben diesen.) 
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Packungsinhalt:
ProSafe Dual WAN Gigabit Firewall 
(FVS336G)
Ethernet cable
Installation guide
Warranty/support information card
Resource CD with single user Pro	
Safe VPN Client Software license 

Protokolle:
Network: IP routing, TCP/IP, UDP, ICMP, 
PPPoE
IP addressing: DHCP (client and server)
Routing: RIP v1, RIPv2 (static routing, 
dynamic routing)
VPN/security: IPsec (ESP), IKE, PKI, 
HTTPS 

User Support
LAN: Up to 253 users  

Management Spezifikationen
SNMP (v2c) support
Telnet
Web graphic user interface
Secure Sockets Layer (SSL) remote 
management
User name and password protected
Secure remote management support 
authenticated through IP address (or IP 
address range) and password
Configuration changes/upgrades 
through Web GUI 
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Performance Spezifikationen 

Throughput
LAN-to-WAN: 60 Mbps total
IPsec VPN (3DES): 16 Mbps
SSL VPN: 10 Mbps 

Connections
10,000 concurrent sessions

Sicherheit
SPI Firewall: Stateful Packet Inspection 
Firewall (SPI) schützt vor DoS u. IDS 
Angriffe
VPN Funktion: bis zu 25 dedizierte 
IPsec Tunnel auf Basis PreShared Key 
oder RSA / DSA Signaturen
SSL Concentrator: bis zu 10 SSL VPN 
Tunnel

Wartung
Save/restore configuration, restore 
defaults, upgrades via Web browser, 
display statistics

Physikalische Spezifikationen
Dimensions: 25.4 x 17.8 x 3.96 cm (10 
x 7 x 1.56 in)
Weight: 1.7 kg (3.7 lb)

Prozessor 
Processor Speed: 300 MHz 

Memory
Memory: 16 MB flash, 64 MB DRAM 

Netzteil
Internal Power Supply
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Technische Daten


