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CLIENT SECURITY

Maximale Qualitét fiir Ihre Sicherheitsanforderungen

BitDefender Client Security ist eine robuste und leicht hedienbare Sicherheits-
software fiir Unternehmensnelzwerke. Sie bietet erstklassigen proaktiven Schutz
vor Viren, Spyware, Rootkits, Spam, Phishing und anderer Malware.

BitDefender Client Security erhiht die Produktivitat des Unternehmens und
verringert die Management-Kosten durch den Einsaiz einer zentralen Management
Administration. Diese erlaubt netzwerkweiten Schuiz und Kontrolle individueller
Arbeitsplatzrechner von einem einzigen Punkt aus.

HAUPTVORTEILE

Minimiert die Betriebskosten und den Arbeitsaufwand des
Administrators

e Vorkonfigurierte Sicherheitsrichtlinien stehen zur Verfliigung und kdnnen sofort
eingesetzt werden

e Firmeninterne Richtlinien werden auch unterwegs fiir Notebooks — selbst im
Offline-Status — konsequent durchgesetzt

e |Integration in das Active Directory ist fiir ein einfaches und flexibles
Management mdglich

® Neue Arbeitsplatzrechner werden automatisch erkannt, mit dem Business
Client versehen und den Sicherheitshestimmungen des Netzwerkes angepasst

e Das zentrale Management ermdglicht kontinuierlichen Schutz des gesamten
Unternehmens dank der Business Client Funktionen: Antivirus, Firewall,
Update, Antispam, Datenschutzkontrolle, Benutzerkontrolle

e Erweiterte Management-Mdglichkeiten durch den Einsatz von WMI Skripten
® Deinstalliert Software, stoppt Prozesse, startet Rechner neu oder fahrt sie

herunter
® Ein-/Ausschalten von Autoruns, Ein-/Ausschalten von USB-Massen-
speichergeraten

e Steigert die Produktivitat des Unternehmens durch administrative Kontrolle der
Benutzeraktivitaten:

e Einstellungen gegen unsichere oder unerwiinschte Webseiten und Anwen-
dungen auf der Benutzerebene

o Blockiert E-Mails mit speziellen Schllisselwdrtern

e |Internetzugang wird auf definierte Zeitrdume begrenzt

Management

BitDefender Client Security

bitdefender

UNTERNEHMENSLOSUNGEN

HAUPTRUNKTIONEN

HAUPTFUNKTIONEN

® Bietet automatische Routineprozesse
und Reaktionen auf Vorkommnisse
geméB Sicherheitsrichtlinien

o Abgestufter Administrationsaufbau
mit Master-Slave Servern

® Zentral administrierbar: Antivirus,
Firewall, Update, Antispam, Daten-
schutz- und Benutzerkontrolle aller
Arbheitsplétze

e Automatische Erkennung und
Einrichtung neuer Clients

o Identifizierung und Korrektur
non-konformer Systeme

® Proaktiver und heuristischer
Schutz vor Zero-Day Bedrohungen

® Sicherung wichtiger Daten auf
Arbeitsplatz-Ebene

e FErweiterte Benutzer-Aktivitéten-
Kontrolle

® Umfangreiche WMI Skript Unter-
stiitzung

BitDefender Client Security
Komponenten

BitDefender Client Security vereint zwei
Haupt-Kemponenten in einer Losung:

e BitDefender Business Client

® Einmal installiert bietet der Business
Client bestmadglichen Schutz gegen
Viren, Spyware, Rootkits, Spam,
Phishing und andere Malware

e BitDefender Management Server

® Fiihrt automatische Routineakti-
vitdten durch, um Netzwerksicherheit
zu gewahrleisten oder die Adminis-
tration effizienter zu gestalten

@ Garantiert die Einhaltung der
Sicherheitsrichtlinien im gesamten
Netzwerk

® Verwaltet und kontrolliert den
BitDefender Business Client und
andere BitDefender Server Lésungen
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Systemanforderungen

BitDefender Management Server

@ |[ntel Pentium kompatibler Prozessor mit
800 MHz, min. 512 MB Arbeitsspeicher

® Minimaler Festplattenspeicher:
- Single oder Slave Server: 1.5 GB
- Master Server: 1.5 GB + 1 GB fiir jeden
Slave Server

® Windows 2000 Professional + SP4,
2000 Server + SP4, XP + SP2,
2003 + SP2

@ Datenbank: SQL Server 2005/SQL
Express

BitDefender Business Client

@ |Intel Pentium kompatibler Prozessor mit
800 MHz, min. 256 MB Arbeitsspeicher
(empfohlen 512 MB)*, min. 60 MB
Festplattenspeicher

@ Windows 2000 Professional + SP4 +
Update Rollout 1 v.2, XP + SP2
(32/64 bit), Vista (32/64 bit)

BitDefender Agent

® |[ntel Pentium kompatibler Prozessor, min.
256 MB Arbeitsspeicher (empfohlen 512
MB)*, min. 100 MB Festplattenspeicher

® TCP/IP

® Windows 2000 Professional + SP4 +
Update Rollout 1 v.2, 2000 Server + SP4,
XP + SP2, 2003 + SP2, Vista

® Linux 2.4.x, oder 2.6.x mit glibc 2.3.1 oder
neuer und libstdc++5 von gce 3.2.2 oder
neuer

BitDefender

Management Konsole

® |Intel Pentium kompatibler Prozessor, min.
256 MB Arbeitsspeicher (empfohlen

512 MB)*, min. 100 MB Festplatten-
speicher

® TCP/IP

® Windows 2000 + SP4, XP + SP2, 2003 +
SP2, Vista, MMC 3.0 (+), Internet Explorer
6.0 oder neuer

® Minimale Bildschirm-Auflésung:
800 x 600 (16 bit)

* Beachten Sie die Angaben zum Betriebssystem
in dem Benutzerhandbuch.
Alle hier genannten Handelsmarken, Handels-

namen und Produkte sind Eigentum der jeweiligen
Rechteinhaber.
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HAUPTVORTEILE

Unternehmensweite Netzwerk-Sichtharkeit

Die Losung ist darauf ausgerichtet, die Kapazitaten des Administrators fiir eine bessere
Netzwerk-Ubersicht mit folgenden Instrumenten zu erhéhen:

® cein verbessertes Auswertungs-Tool, mit dem der Administrator regelméaBig Statistiken
beziiglich der Malware-Aktivitaten, der Vorkommnisse im Netzwerk, der Updates etc.
erstellen kann

® E-Mail-Warnungen (iber wichtige Sicherheits-Ereignisse

® Verbesserte Netzwerk-Kontrolle (Erfassung von Hardware- und Systeminformationen
der Arbeitsplatze, Startup-Programme, installierte Software, aktuelle Reparaturen,
Service Packs)

@ Zusammenfassung auf der Ubersichtsseite (Dashboard), wo die meisten sicherheits-
relevanten Informationen aufgefiihrt sind und Probleme schnell gelést werden kdnnen

Optimiert fiir Unternehmensumgebungen

® Einsparung von Workstation- und Netzwerkressourcen durch minimalen Speicherplatz-
bedarf und optimierte Server-Client-Kommunikation

® Kompatibel zu den meisten geldufigen Netzwerktypen (Ethernet, VPN, WiFi)

® Unterstiitzt eine skalierbare Master-Slave Architektur: Eine wachsende Anzahl an Clients
— die von verschiedenen Standorten in ein zentrales Netzwerk integriert sind — kann
bequem verwaltet werden

@ Erlaubt die Einstellung zweier Client-Typen: Power-Clients, die vollen Zugriff auf alle
BitDefender Funktionen haben, und eingeschrankte Clients mit limitierten Rechten

Verbesserte Business Client Security

Funktionen des BitDefender Business Client

Vorteile

Schiitzt Arbeitsplatzrechner und mo-
bile Nutzer vor Malware, unerlaubtem
Zugriff auf Drahtlos-Netzwerke und
Internet, sowie vor Betrugsversuchen
Sicherer und effizienter Transfer von
Geschéfts-E-Mails

Steigert die Produktivitat der
Angestellten

Sicherung wichtiger Daten méglich [

Dienste

Erweitertes Update-System

BitDefender Client Security bezieht fiir einen dauerhaften Schutz stets die aktuellsten
Signatur- und Software-Updates, die jeweils auf drei wihlbaren Optionen basieren:
Auf Anfrage, nach Zeitplan oder automatisch.

Upgrades

Registrierte Nutzer profitieren von kostenlosen Upgrades ihrer eingesetzten Software
wahrend der gesamten Lizenzlaufzeit. Ehemaligen Kunden bietet BitDefender spezielle
Sonderangebote.

Kostenloser und professioneller technischer Support

Qualifizierte Support-Mitarbeiter bieten dem Anwender Hilfestellung - sowohl online als
auch per Telefon oder E-Mail. Dariiber hinaus bietet BitDefender eine ausfiihrliche, online
verfiigbare Datenbank mit hdufig gestellten Fragen (FAQ) und Lésungen.



